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Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testéw bezpieczenstwa systemu
SkyCMS, ktére zostaty wykonane na przygotowanym przez klienta srodowisku
testowym, oddzielonym od wersji produkcyjnej aplikacji.

Audyt skupiat sie na diagnozowaniu fragmentéw systemu podatnych na
przejecie kontroli nad systemem SkyCMS (tj. wykonywanie dowolnego kodu
po stronie serwera) przez napastnika nieposiadajgcego dodatkowych
uprawnien do systemu.

W audycie opisane zostaty dwa typy podatnosci dotyczace zaréwno
front-endu, jak i back-endu testowanego systemu. Sa to:

e Podatnosci typu XSS,
¢ Podatnosci typu SQL Injection.

Wszystkie btedy i podatnosci zostaty szczegétowo opisane w dalszej czesci raportu.
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Lista znalezionych podatnosci

Podatnosci SQL Injection

Podatnos$ci typu SQL Injection ingerujg w czes¢ aplikacji, ktéra jest niewidoczna

dla struktury HTML, ale odpowiada za catg dodatkowa funkcjonalnos¢ i dziatanie
wszystkich akcji, ktére uzytkownik wykonuje. Jest to tak zwany back-end

danej witryny.

W nowoczesnych aplikacjach historia wszystkich dziatan i zmian wprowadzanych
przez uzytkownikéw jest przechowywana w tzw. bazie danych. Sq tam zapisywane
nie tylko informacje o kazdej ich aktywnosci, ale réwniez wszelkie dane dostepowe
(loginy i hasta) zaréwno zwyktych uzytkownikéw, jak i administratoréw danej aplikacji.

Ataki typu SQL Injection polegajg na wystaniu do bazy danych konkretnego
zapytania, ktére ma zmusié ja do wykonania akcji zdefiniowanej przez atakujacego.
Najczesciej w ten sposéb hakerzy starajg sie odczytaé zawartos¢ bazy danych, czyli
wszystkich informacji, jakie sa w niej przechowywane. W niektérych
przypadkach napastnik ma réwniez mozliwo$¢ dowolnej modyfikacji danych w niej
zawartych.

Nastepnie napastnik ma mozliwos¢ przejecia kont administratoréow danej aplikacji,
Co czesto wigze sie z dostaniem sie na jej serwer, gdzie przechowywane sg
wszystkie pliki oraz kopie zapasowe strony. Gdy haker dostaje sie do zasobéw
serwera, moze zmusi¢ serwer do wykonywania dowolnych niezamierzonych
akcji. Jedng z nich moze by¢ wykorzystywanie zasobéw serwera do
wydobywania kryptowalut, uzycie serwera jako bramki do maskowania IP.
Napastnik moze réwniez wstrzykng¢ w strukture strony kod witasnych reklam,
umozliwiajacy zarabianie pieniedzy niechcianym firmom trzecim.

Numer podatnosci | 1

Poziom wysoki
niebezpieczenstwa

Lokalizacja /292/katalog-firm.html

Podatny parametr sortKey=RAND(23613);SELECT%20SLEEP(5)

Wymagane brak
uprawnienia




Numer podatnosci

2

Poziom
niebezpieczenstwa

wysoki

Lokalizacja

/1130/wyszukiwarka zaawansowana.html

Podatny parametr

imie_nazwisko=Jan+Testowski+dfgdfgfd'%20AND
%20(SELECT% 209270%20FROM
%20(SELECT(SLEEP(7)))eLch)%20AND%20'x

sZf'="xsZf
Wymagane brak
uprawnienia
Numer podatnosci 3
Poziom wysoki

niebezpieczenstwa

Lokalizacja

/1130/wyszukiwarka_zaawansowana.html

Podatny parametr

menu=274);SELECT%20SLEEP(9)--%20-

Wymagane
uprawnienia

brak

Proof of
concept

Aplikacja po wykonaniu tego requestu czeka okreslong przez nas
ilos¢ sekund zgodnie z komenda audytora (komenda “SLEEP”).
Udowadnia to, ze baza danych wykonuje polecenia osoby
testujacej, ktérej udato sie z nig skomunikowac¢ pomimo braku
uprawnien i stosownego dostepu do jej zawartosci.

Jest ona w ten sposéb podatna na komendy dowolnego
napastnika.

Opis

W aplikacji zidentyfikowano btedy SQL Injection,

pozwalajgce napastnikom na petny dostep do bazy danych
aplikacji SkyCMS. W konsekwencji wykorzystania tej
podatnosci mozliwy jest:

* Dostep do hashy haset uzytkownikéw i administratoréw systemu,
* Dostep do danych wszystkich uzytkownikéw systemu,

* Dostep do danych konfiguracyjnych bazy danych.

Rekomendacje
naprawy

Zaleca sie, by uzywac zapytan parametryzowanych we wszystkich
miejscach, w ktérych budowane sg zapytania SQL.

Jezeli jednym z parametréw zapytania jest nazwa kolumny,
zaleca sie, by jg weryfikowa¢ wzgledem listy dopuszczalnych
kolumn lub weryfikowa¢ wzgledem dopuszczalnych znakdéw
(np. tylko znaki alfanumeryczne i znak podkreslenia), zas w
samym zapytaniu nazwy kolumn umieszczaé wewnatrz
backtickéw (znakéw ).




Podatnosci typu XSS

Podatnosci typu XSS (ang. Cross-site scripting) charakteryzujg sie ingerencjg w
strukture HTML oraz CSS danego systemu. Dajg one zatem napastnikowi
mozliwos¢ zmiany i przekonfigurowania tak zwanego front-endu danej aplikacji,
czyli czeSci widocznej dla uzytkownika.

Jak to dziata? Gdy uzytkownik loguje sie do aplikacji, specjalnie dla niego
wygenerowana zostaje konkretna sesja (ang. user session), ktéra odrdznia go

od pozostatych uzytkownikéw. W ten sposéb serwer aplikacji rozpoznaje kazdego
z zalogowanych w danym momencie uzytkownikéw. Za pomocg atakdéw typu XSS
haker moze ukras¢ dang sesje uzytkownika, a doktadniej, jego pliki cookie lub
tokeny JWT.

Dzieki temu zabiegowi napastnik oszukuje serwer aplikacji, podszywajac sie pod
dowolnego uzytkownika bez znajomosci jego loginu i hasta.

Tego typu btedy umozliwiajg tez zmiane funkcjonalnosci aplikacji, zmuszajac
uzytkownika do wykonania akcji, ktérej wcale nie chciat wykona¢, poprzez na
przyktad podmiane funkcjonalnosci przyciskéw, ktére ma on do dyspozycji (np.
przycisk wystawienia komentarza lub przegladania listy wystanych wiadomosci).
Dodatkowo w niektérych przypadkach btedy XSS umozliwiajg dodanie na state
do struktury strony fragmentdéw kodu JavaScript, ktéry moze wykonywac akcje
nieprzewidziane przez twércéw danej aplikacji. Kod taki moze na przyktad
wysytac na zewnetrzny serwer dane, ktérymi uzytkownik sie dzieli w aplikacji
lub przechwytywad wcisniecia konkretnych klawiszy na klawiaturze.

Numer podatnosci 4

Poziom Sredni
niebezpieczenstwa

Lokalizacja /1129/wyniki-wyszukiwania.html

Podatny parametr Key=s5ad%22%3E%3Cscript%3Ealert(1)%3C/script
%3E&Type=1&Page=1

Wymagane brak
uprawnienia




Numer podatnosci 5

Poziom

niebezpieczenstwa

Sredni

Lokalizacja

/1130/wyszukiwarka_zaawansowana.html

Podatny parametr zrodlo=podstrony%27){};alert(%27xss%27);if(%27a

Wymagane
uprawnienia

brak

Proof of
concept

http://demo.skycms.netk.pl/1129/wyniki-wyszukiwania.html|?
Key=5ad%22%3E%3Cscript%3Ealert(1)%3C/script
%3E&Type=1&Page=1 Po wejsciu w powyzszy link, na stronie
pojawiat sie alert wygenerowany przez napastnika.

Opis

Wszystkie wykryte podczas audytu ataki typu XSS byty
umieszczane przez audytora bezposrednio w adres URL,
po wejsciu przez uzytkownika w taki link, wstrzykniety
wczesniej przez napastnika kod JavaScript uruchamia sie,
dzieki czemu mozliwa jest kradziez sesji uzytkownika, lub
wykonanie dowolnej komendy w jezyku JavaScript.

Scenariusz ataku:

1. Haker wchodzi na dang strone i modyfikuje link do danej
lokalizacji w aplikacji,

2. Nastepnie wysyta zmodyfikowany link do uzytkownika,

3. W efekcie napastnik moze podszy¢ sie pod uzytkownika,
ktéry kliknat dany link.

4. W ten sposéb haker uzyskuje dostep do konta uzytkownika,
podszywajac sie pod niego.

Rekomendacje
naprawy

Nalezy sie zabezpieczy¢ przed wstrzyknieciami ztosliwego kodu
JavaScript poprzez uzycie biblioteki wycinajgcej niebezpieczne
znaczniki i atrybuty HTML.

Przyktadem takiej biblioteki dziatajgcej na poziomie JS jest
DOMPurify (https://github.com/cure53/DOMPurify).
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